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Cddigo de Conduta para Terceiros

Fornecedores, Parceiros e Subcontratados

1. Introdugao

Este Cddigo de Conduta para Terceiros estabelece os principios éticos e
comportamentos esperados dos parceiros, fornecedores e subcontratados que mantém
uma relagdo com a ARENTIA.

A empresa tem o compromisso de proteger a confidencialidade, integridade e
disponibilidade das informacgGes, promovendo praticas éticas e conformes com normas
de seguranca da informagao e legislagdo vigente.

Este cddigo aplica-se a todos os fornecedores, parceiros subcontratados que tenham
acesso direto ou indireto a informagGes da empresa ou prestem servicos que impactem

na sua operagao.

1.1 Apresentagao

A ARENTIA é uma empresa de tecnologia de informagdo focada em simplificar a vida dos
clientes. E uma referéncia em solucdes tecnoldgicas para a industria e gestdo
empresarial. E um dos principais parceiros da CEGID, em Primavera e PHC,
implementando software ERP adaptado as necessidades de cada negdcio. Além disso,
disponibiliza servigos de infraestruturas tecnoldgicas e ciberseguranga, garantindo
sistemas robustos e protegidos.

Trabalhamos em colaboracdo com os nossos clientes, fornecedores, parceiros e
subcontratados para realizar negécios pelos nossos clientes, com respeito pelas pessoas
e com integridade nos relacionamentos empresariais, tendo sempre presentes os
valores da ARENTIA.

O Cadigo de Conduta para Terceiros realca os padrées minimos de integridade, ética e
conduta que a ARENTIA espera dos fornecedores, parceiros e subcontratados e espera
gue sejam respeitados e cumpridos. A ARENTIA espera que estes, exijam 0s mesmos
niveis de integridade, ética e conduta por parte dos seus colaboradores e qualquer

pessoa fora da organiza¢do contratada por eles.
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1.2 DefinicOes e abreviaturas
Terceiros — Qualquer entidade externa que interage com a ARENTIA, mas que ndo é
parte integrante da estrutura formal, sejam eles:
1. Fornecedores — Fornecedor de produtos/servicos.
2. Parceiros — Que podem ser ou nao fornecedores de solugdes, ou que
fornecem solugGes da ARENTIA aos seus clientes.
3. Subcontratados — que executam parte de um projeto.
RGPC — Regulamento Geral de Prevencdo da Corrupcao.
RGPD - Regulamento Geral sobre a Protegdo de Dados.
Recursos - Qualquer recurso sensivel, quer seja ldgico ou fisico, como dados
sensiveis de pessoas e de negdcio.

SIG — Sistema Integrado de Gestao.

1.3 Objetivo
Definir as diretrizes e responsabilidades que Terceiros devem seguir para garantir a
protecao das informagdes e o alinhamento as praticas éticas e legais adotadas pela

ARENTIA.

2. Valores e Principios Eticos

A ARENTIA considera que os seus Valores, principios fundamentais que orientam a
conduta, decisGes e cultura organizacional, refletem o conjunto de crencas e atitudes
qgue a ARENTIA adota nas interacdes com os colaboradores, clientes, parceiros e
sociedade, sendo eles:

Paixao — Adoramos a Tecnologia e o que ela pode contribuir para simplificar a vida;
Rigor — Pautamos a nossa atividade por um elevado grau de integridade, imparcialidade
€ compromisso;

Simplicidade — Procuramos a solucdao mais simples que compreende os detalhes mais

complexos;
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Conhecimento — Dominamos tecnicamente e conceptualmente as solucbes que

apresentamos;
Transparéncia — Sermos claros sobre o que fazemos e como fazemos;
Criatividade — Superar os desafios com inovacao e agregar valor as solugdes;

Responsabilidade — Temos consciéncia do impacto e da importancia das nossas a¢oes

na performance dos nossos clientes.

Na ARENTIA, acreditamos que a nossa reputacdo e sucesso sdo construidos sobre uma
base sdlida de valores e principios éticos. Estes valores ndo orientam apenas as nossas
acOes internas, mas também definem as expectativas que temos em relagao aos nossos
terceiros.

Assim, pretendemos que o0s nossos terceiros compreendem e partilhem o nosso
compromisso com a integridade, a transparéncia e a exceléncia. De seguida, damos a
conhecer os comportamentos que valorizamos e aqueles que repudiamos, promovendo
um ambiente de colaboracdo e respeito mutuo, garantindo o compromisso com o
alinhamento nas praticas e valores da ARENTIA, contribuindo para um relacionamento
de confianga e sucesso.

Comportamentos que a ARENTIA valoriza:

e Agir de forma ética e honesta em todas as interagdes.

e Trabalhar em conjunto com colegas, clientes e parceiros para alcancar objetivos
comuns.

e Procurar constantemente novas ideias e solu¢ées criativas para superar desafios.

e Serclaro e aberto sobre processos, decisdes e a¢des.

e Demonstrar dedicacdo e responsabilidade em todos os projetos.

e Tratar com dignidade e consideracdao, promovendo um ambiente inclusivo e
diverso.

e Potenciar os mais altos padrdes de qualidade.
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Comportamentos que a ARENTIA repudia:

e Qualquer forma de fraude, mentira ou manipulagao.

e Tratamento injusto ou preconceituoso com base na raga, género, religido,

orientacdo sexual ou qualquer outra caracteristica pessoal.

e Praticas corruptas, como suborno ou favorecimento indevido.

e Comportamentos abusivos, assédio ou intimidacao.

e Falta de cuidado ou atencao nas responsabilidades e tarefas.

e Esconder informagdes importantes ou falhar em comunicar de forma adequada.

e Tomar decisdes que beneficiem interesses pessoais em detrimento dos

interesses da empresa.

3. Requisitos de conformidade e seguranga da informacgao

3.1 Conformidade legal e normas

3.11
3.1.2

Cumpririntegralmente as exigéncias do RGPD e outras legislagdes aplicaveis.

Tratar dados apenas para os fins definidos contratualmente.

3.2 Seguranga da Informacgao

3.21

3.2.2

3.2.3

3.24

3.2.5

A ARENTIA possui um Sistema de Gestdo Integrado, sendo este designado
por SIG, onde esta incluida a seguranca da informacao.

O SIG tem como objetivo estabelecer, implementar, manter e melhorar de
forma continua os requisitos normativos necessarios para o sistema.

O SIG sustenta a confidencialidade, integridade e disponibilidade da
informacdo através da aplicacdo da gestdo do risco e da confianca as partes
interessadas de que os riscos sao geridos adequadamente.

O SIG estd ativamente envolvido e integrado com os processos da
organizacdo, promovendo para que a seguranca da informacdo seja
considerada na concecao de processos, sistemas de informacao e controlos.
Desta forma, a ARENTIA assume que os seus fornecedores, parceiros e

subcontratados reconhecem a necessidade da seguranca da informacdo e
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protecdo de dados pessoais nas trocas e operacdes realizadas no

desenvolvimento da relacdo de negdcio com a ARENTIA.

3.3 Controlos de Acessos

3.3.1 A ARENTIA tem implementado uma Politica de Controlo de Acessos interna
onde tem descrito o tipo de acessos para terceiros.

3.3.2 Implementar medidas técnicas e organizacionais para proteger dados contra
acessos nao autorizados.

3.3.3 Garantir acesso controlado a informacdes sensiveis.

3.3.4 O direito de acesso tem de ser restrito apenas aos colaboradores com
necessidade de conhecer as informacdes.

3.3.5 A ARENTIA, dependendo da necessidade de negdcio, pode autorizar o acesso
de um terceiro aos seus recursos ou dos seus clientes.

3.3.6 Os terceiros s6 podem ter acessos a recursos, apos autorizacdo da ARENTIA e
pelo periodo definido até conclusdo do trabalho, sendo os acessos sempre
temporarios e nunca permanentes.

3.3.7 Os terceiros, tém a obrigacdo de manter um registo de todos os utilizadores
gue tenham acesso a recursos, podendo a ARENTIA solicitar esta lista de
acessos.

3.3.8 A ARENTIA pode revogar o direito de acesso aos recursos sem necessidade de

informar os terceiros.

3.3.9 Todos os direitos de acesso que nao sdo autorizados, sao proibidos.

3.4 Transferéncia
3.4.1 A transferéncia de recursos para terceiros, é realizada apenas por
impossibilidade de suporte no local e em situagdes estritamente necessaria
para prestacao dos servicos contratados.
3.4.2 As transferéncias de recursos serdao utilizadas exclusivamente para fins de

execucao dos servicos contratados.
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3.4.3 Os terceiros sdo obrigados a eliminar os recursos dos seus sistemas de forma

permanente, apds conclusdo do suporte.

3.5 Incidentes

3.5.1 Os terceiros tém a responsabilidade de comunicar as entidades competentes,
tais como o Centro Nacional de Ciberseguranca (CNCS) e Comissdo Nacional
de Protecdo de Dados (CNPD), dentro do periodo definido de acordo com a
gravidade, os incidentes de seguranca de informacao que possa comprometer
a integridade, confidencialidade ou disponibilidade dos dados.

3.5.2 Caso o incidente de seguranca envolva dados da ARENTIA, o mesmo também
devera ser comunicado a ARENTIA, sendo que a comunicacdo desses
incidentes deve ser realizada para dpo@arentia.pt no prazo maximo de 24

horas e a ARENTIA dara o devido seguimento de forma a mitigar os riscos.

3.6 Formagao
3.6.1 Os terceiros assumem o compromisso de garantir e assegurar que 0S Seus
colaboradores sdao competentes, na vertente de experiéncia, educacao ou

formacgdo aquando da prestacdo do servico a Arentia.

3.7 Sigilo Comercial

3.7.1 Ao término da relagao profissional com o terceiro, o mesmo deve devolver ou
eliminar, de forma segura todas as informacgdes confidenciais recebidas, de
acordo com a legislacdo aplicavel.

3.7.2 Proibicdo do uso das informagdes confidenciais para obter vantagem
competitiva, beneficios pessoais ou para terceiros.

3.7.3 Em razdo do término da sua relacdo profissional com a Arentia,
recordamos que a confidencialidade das informacGes da empresa é de

extrema importancia, perdurando apds o término da relacdo profissional.
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Pedimos que continue a respeitar o Acordo de confidencialidade que estd em

vigor para proteger os interesses da Arentia.

3.8 Subcontratagdo

3.8.1 Quando necessario subcontratar outras entidades, os terceiros devem
comunicar por escrito a Arentia, identificando de forma clara a entidade
subcontratada e os seus dados de contato.

3.8.2 A Arentia, tem o dever de responder no prazo maximo de 8 dias, caso nao
aconteca, a subcontratagdao é automaticamente autorizada.

3.8.3 O subcontratado fica abrangido pelos mesmos controlos de seguranca e
protecdo de dados pelos terceiros, ficando estes a responsaveis pelo seu

cumprimento.

4. Direitos humanos e condig¢des de trabalho
4.1 Respeitar os direitos humanos, garantindo condicbes de trabalho dignas e
seguras;
4.2 N3o permitir trabalho infantil e trabalho forcado;
4.3 Nao permitir situa¢des de assédio ou discriminacdo de qualquer tipo;

4.4 Cumprir integralmente a legislacao laboral aplicavel.

5. Conflitos de interesse e corrupg¢ao
5.1 Declarar e evitar situacdes de conflito de interesses.
5.2 Identificar e resolver situagdes, reais ou potenciais, de conflitos de interesses, e
situagGes sensiveis que possam surgir na prestacao dos servicos.
5.3 Se um terceiro tiver conhecimento de um conflito de interesses ou de uma
situacdo que possa afetar o seu trabalho para ou em conjunto com a Arentia,
deverd informar a Arentia de imediato. Quando detetado, os terceiros deverao

implementar medidas para gerir a situacao.
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5.4 Os terceiros ndao se devem envolver e tolerar nenhuma forma de corrupcao,
suborno ou qualquer outra atividade que possa sugerir envolvimento com
corrupgdo para ou em conjunto com a Arentia, o que inclui pagamentos, a oferta
ou recebimento de tratamento preferencial que possa ser interpretado como um

suborno.

6. Sustentabilidade e meio ambiente
6.1 Promover praticas que minimizem impactos ambientais.

6.2 Conformidade com leis ambientais.

7. Direito de Auditar

7.1 A Arentia reserva o direito de auditar os terceiros para verificar o cumprimento

deste Cddigo de Conduta.

7.2 Monitorizar e revogar qualquer atividade relacionada aos ativos da Arentia.

8. Viola¢ao e consequéncias

Violacdes a este Cddigo de Conduta podem resultar em sancgdes, incluindo suspensao
de parcerias, bem como, em funcdo de eventuais dados causados, sejam eles
econémicos ou reputacionais, a interposicdo de acdes legais que visem mitigar os efeitos

do incumprimento por parte do terceiro.

ARENTIA, S.A. | www.ARENTIA.pt | ARENTIA@ARENTIA.pt | 244 882 666 | NIF: 508 819 717 | Capital Social: 250.000,00 €
| C.R.C. de Leiria

SEDE: Rua da Floresta n2 800 Azabucho — Pousos 2410-021 Leiria | 2410-021 LEIRIA

FILIAL: Rua Carlos Santos, N2 8 - LojaJ | 2790-421 Queijas

FILIAL: TECMAIA Parque | Rua Engenheiro Frederico Ulrich n2 2650, lote 7, S14 | 4470-605 Maia




